FIRAT UNIVERSITESi TEKNOLOJi FAKULTESI
YAZILIM MUHENDISLiGi BOLUMU SIiBER GUC LABORATUVARI

BOLUM 1 - GiRi$
Siber Gii¢ Laboratuvari, Firat Universitesi Teknoloji Fakiiltesi biinyesinde siber giivenlik, kriptoloji, tehdit

istihbarati, glivenli veri depolama teknolojileri ve yiiksek basarimli hesaplama sistemleri Gzerine arastirma ve
gelistirme faaliyetleri ylritmek amaciyla kurulmus ileri seviye bir Ar-Ge merkezidir. Laboratuvar hem ulusal
guvenlik oncelikleri hem de akademik mikemmeliyet hedefleri dogrultusunda tasarlanmis altyapisi ile
Tarkiye’nin dijital giivenlik ekosistemine ylksek katma deger Gretmeyi amaglamaktadir. Giiniimlzde artan siber
tehdit cesitliligi, kritik altyapilara yonelik istihbari saldirilar ve veri glivenligi alanindaki karmasiklk, Gniversite—
sanayi—kamu Uggeninde gigli Ar-Ge yapilmasini zorunlu kilmaktadir. Bu baglamda Siber Gli¢ Laboratuvari milli
siber savunma kapasitesinin gelistiriimesine yonelik projeleri yiiksek donanim giici ve disiplinlerarasi bir
yaklasimla ylritmektedir. Laboratuvarin stratejik odagini olusturan ¢alismalar arasinda:

e  Kriptografik algoritma analizi ve yeni sifreleme sistemleri gelistirme,

e Sibertehditistihbaratinin biyiik veri ydntemleriyle modellenmesi,

e  Zararhyazilim davranis analizi ve otomatik siniflandirma,

e  Glvenliveri depolama, yedekleme ve sizinti dnleme teknolojileri,

e  Yapay zeka destekli siber saldiri tespit sistemleri,

e  ENF (Electric Network Frequency) tabanl adli dogrulama ve zaman damgasi teknolojileri,

e Aggiivenligi, zafiyet analizi ve giivenli iletisim protokolleri yer almaktadir.

Laboratuvar altyapisi yalnizca modern siber glivenlik arastirmalarini desteklemekle kalmamakta ayni zamanda
Ogrenciler, arastirmacilar ve endustri paydaslari igin gercek diinyaya birebir karsilik gelen test ortamlari
sunmaktadir. Bu altyapi yiiksek performansh is istasyonlari, gelismis veri depolama ¢ozimleri, kriptografik
guvenlik bilesenleri, siber operasyon ekipmanlari, ileri seviye goriintiileme ve kayit cihazlari ile desteklenmistir.
Siber Gii¢ Laboratuvari’nda kullanilan tiim donanimlar Firat Universitesi Tasinir Kayit Yénetmeligi kapsaminda
kayithdir ve laboratuvarin stratejik hedefleri dogrultusunda secilmistir. Cihaz envanteri yliksek hesaplama gilicu
gerektiren yapay zeka uygulamalarindan kriptografik test sireglerine, dijital adli analizden veri glvenligi
yonetimine kadar tiim kritik operasyonlar karsilayacak cesitliliktedir. Ozellikle Dell Precision T7920 is
istasyonu, RTX 6000 GPU, MacBook Pro, NAS sistemleri, sifreli veri saklama birimleri, Kinect kamera, 3D
tarayici, stidyo kayit donanimlari ve drone/robot sistemleri gibi unsurlar laboratuvarin arastirma kapasitesini
uluslararasi standartlara tasimaktadir. Bu dokiimanin amaci laboratuvarin mevcut teknik altyapisini bittincil bir
cercevede agiklamak, cihazlarin fonksiyonlarini bilimsel arastirma perspektifinden degerlendirmek ve Siber Giig
Laboratuvar’nin ulusal siber giivenlik ekosistemine sundugu katkiyi belgelerle ortaya koymaktir. izleyen
bélimlerde laboratuvar bilesenleri ayrintil teknik verilerle tanimlanmakta ve her cihaz kendi kategorisi ve
kullanim amaci tizerinden sistematik olarak ele alinmaktadir.

BOLUM 2 — CALISMA ALANLARI VE ARASTIRMA TEMATIKLERI

Siber Gi¢ Laboratuvari, siber giivenlik ekosisteminin temel bilesenlerini kapsayan genis bir arastirma
yelpazesinde faaliyet géstermektedir. Laboratuvarin g¢alisma alanlari ulusal givenlik stratejileri, kriptografik
altyapilar, ag guvenligi, tehdit istihbarati, veri koruma mekanizmalari ve dijital adli analiz gibi kritik altyapilar
Uzerinde yogunlasmaktadir. Bu bolim yuritilen arastirma temalarinin derinligini ve laboratuvar altyapisinin
bilimsel odak noktalarini kapsamli bigimde ortaya koymaktadir.

2.1. Kriptoloji ve Giivenli iletisim Sistemleri
Kriptoloji arastirmalari laboratuvarin en stratejik arastirma alanlarindan biridir. Ozellikle:
e  Kaostabanl sifreleme sistemleri,
e  Post-kuantum kriptografi yéntemleri,
e  Kriptografik protokol glivenlik testleri,
e Yiksek entropiye sahip anahtar tretim yontemleri (ENF tabanli, fiziksel kaos tabanli, gok kaynakli entropi
modelleri),
e Donanim tabanli giivenli kimlik dogrulama mekanizmalari,
e  Modiler kriptografik kiitliphanelerin test edilmesi



gibi calismalar dogrudan laboratuvarin HPC mimarisi ve sifreli depolama sistemleri Uzerinde yuritilmektedir.
Ozellikle sifreli USB aygitlari, NAS tabanli giivenli veri yedekleme birimleri ve Dell Precision / RTX 6000 is
istasyonlari, yiksek hacimli kriptografik testleri gerceklestirmeye uygun altyapi sunmaktadir.

2.2. Siber Tehdit istihbarati ve Saldiri Tespit Sistemleri
Laboratuvar gergek diinya tehdit modellerini simile ederek:
e  Kotucill yazihm analizi,
e Ajantabanli otomatik siber tehdit siniflandirma,
e Davranigsal saldiri tespit sistemleri (Anomaly Detection / Al-assisted IDS),
e Agtrafigi korelasyon analizi,
e Dark Web tehdit izleme ve veri toplama gibi alanlarda ¢alismalar yiritmektedir.
Bu siiregte kullanilan:
e Gl kaynaklari ve UPS sistemleri,
e  Yiksek hizli depolama birimleri,
hem ag adli bilisim analizini hem de gergek zamanli tehdit similasyonlarini desteklemektedir.

2.3. Dijital Adli Analiz (Digital Forensics) ve Cihaz inceleme
Siber Gi¢ Laboratuvari cihaz inceleme siireglerini bitlnsel bir yaklasimla ele almaktadir. Calismalar sunlari
icermektedir:

e  Mobil cihaz veri analizi

e  USB/SSD veri kurtarma ve dosya yapisi incelemeleri

e  ENF tabanli zaman damgasi dogrulama

e Kinect kamera ile hareket/veri sahteciligi arastirmalar

e 3D tarayiciile fiziksel kanit biitlinlestirme

e Drone ve robotik sistemlerle olay yeri analizi

Laboratuvar envanterindeki:
e Canon EOS M50 (yuksek ¢oztnurlikli delil fotograflamasi),
e 3D MakerPro tarayici (sayisal modelleme),
e Kinect kamera (derinlik verisi toplanmasi),
e DIIFPV Drone (erisilemeyen bdlgelerden veri aktarimi),
e  Mekansal haritalama robotu (otonom analiz),

adli suireglerin dijitallestiriimesinde etkin bigimde kullanilmaktadir.

2.4. Giivenli Veri Depolama, Veri Entegritesi ve Zaman Damgasi Sistemleri
Glnldmuz siber saldirilarinin en kritik hedefi veridir. Bu sebeple laboratuvarda su alanlarda yogun Ar-Ge
yurittlmektedir:

o  Sifreli veri depolama sistemleri,

e  Cok katmanli yedekleme ve veri bitiinligu izleme,

e ENF tabanli zaman damgalama (timestamp) teknolojileri,

e Verisizintisi tespit (DLP) mekanizmalari,

e  Bulut tabanli ve yerel NAS tabanli veri replikasyonu,

e Veriimzalama ve butlnliik dogrulama protokolleri.
Bu galismalar, envanterde yer alan:

e WD My Cloud PR4100 NAS (8 TB x 2)
WD Elements veri depolama birimi

e  Kingston 960GB SSD’ler

o  Sifreli USB bellekler (Kingston, Apricorn)

e ENF Veri Toplama Cihazi
ile gergeklestirilmektedir.

2.5. Yapay Zeka Destekli Glivenlik Sistemleri

Siber Gli¢ Laboratuvari, yapay zeka tabanli giivenlik modelleri gelistirmektedir:
e Saldin tahminleme
e  Kullanici davranis analizi (UBA/UEBA)



e  Makine 6grenimi tabanli IDS/IPS modelleri

e Kriptoanalizigin GPU hizlandirilmis derin 6grenme

e  Gorinti/ses tabanl tehdit siniflama
Bu kapsamda:

e RTX 6000 GPU

e Dell & HP yiiksek performans istasyonlari

e MacBook Pro ve All-in-One 4K is istasyonlari
analiz slreglerinde aktif sekilde kullaniimaktadir.

2.6. Siber Giivenlik Egitim ve Simiilasyon Platformlari
Laboratuvar, uygulamali egitim imkanlarini da destekleyecek sekilde tasarlanmistir. Bu kapsamda:
e Agsaldin similasyonlari,
e  Kriptografik protokol analizi,
o Adli bilisim is akisi egitimleri,
e  Gergek cihazlarla siber olay tatbikatlari,
e  Verigivenligi senaryolari,
e APl giivenligi ve web zafiyet similasyonlari,
e Sosyal mihendislik ve farkindalik testleri,
gibi uygulamalar yapilmaktadir.
Gerekli géruntl/ses kaydi, laboratuvar igi stiidyo sistemi (Rode, Godox, Canon M50) ile desteklenmektedir.

BOLUM 3 — TEKNIK ALTYAPI GENEL MIiMARISi

Siber Gug Laboratuvari’nin teknik altyapisi; yiiksek basarimli hesaplama birimleri, giivenli depolama
sistemleri, ag ve haberlesme altyapilari, dijital adli analiz aygitlari ve kayit—izleme bilesenlerinin entegre edildigi
bitlincdl bir mimari Gzerine kuruludur. Bu mimari hem bilimsel arastirmayl hem de operasyonel siber glivenlik
¢alismalarini kesintisiz sekilde desteklemek amaciyla modiiler ve dlgeklenebilir bir yapida tasarlanmistir.
Asagida, laboratuvarin teknik bilesenleri bes ¢ekirdek sistem tizerinden agiklanmaktadir:

3.1. Yiiksek Bagarimli Hesaplama (HPC) ve Yapay Zeka Hesaplama Mimarisi
Bu birim laboratuvarin kriptografik analiz, yapay zeka egitimi ve blylik veri isleme gérevlerinin merkezinde yer
alir. HPC mimarisi ti¢ katmandan olugmaktadir:

Katman 1: Ana is istasyonlari (Primary Compute Nodes)
Bu katmanda yer alan cihazlar:
e Dell Precision T7920 Workstation
e RTX 6000 GPU Donanimi
e All-in-One 4K 27” is istasyonu
e AppleiMac 24” (4.5K Ekran)
e MacBook Pro (M4 Cip)
Bu sistemler GPU hizlandirmali is yiklerini, kaos tabanl kriptoanalizleri, post-kuantum algoritma testlerini ve
derin 6grenme modellerini ¢alistirmak i¢cin ana hesaplama giiclinii saglamaktadir.

Katman 2: Mobil ve Destek is istasyonlari

e Dell Precision M3561 Dizistu

e HP240G9

e  Monster Tulpar T7 v20.6
Bu sistemler saha ¢alismalari, olay yeri analizleri, tehdit istihbarati veri derlemeleri ve tasinabilir egitim demo
ortamlari igin kullaniimaktadir.

Katman 3: GPU Odakl Hizlandirma
RTX 6000 karti, 6zellikle:
e  Kriptoanaliz (differential/linear cryptanalysis)
e  Hash ve sifre ¢gdzme hiz testleri
e  Malware siniflandirma algoritmalari
e Anomali tespit modelleri
icin gerekli GPU ¢ekirdek gliciinii saglar.



3.2. Giivenli Veri Depolama ve Yedekleme Altyapisi
Siber Gii¢ Laboratuvari’nin veri btlinlGgl ve sizma dayanikhiligl, cok katmanl bir depolama mimarisi ile glivence
altina alinmaktadir.
A) Ana Yedekleme Birimleri
e  Western Digital My Cloud Pro PR4100 (8 TB + 8 TB) — NAS sunucu (Tam yedekleme, sistem log
depolama, olay kayitlari ve kriptografik veri setleri igin)
B) Tasinabilir ve Hizli Yedekleme Birimleri
e WD Elements USB Depolama Unitesi
e  Kingston 960GB SSD (2 adet)
C) Donanimsal Sifreli Veri Taslyicilar
e  Kingston 64GB AES-256 Flash Bellek
e Apricorn Aegis Secure Key (FIPS 140-2 Level 3)

Bu cihazlar, hassas siber glivenlik projelerinde kaynak kod, analiz ¢iktilari, adli materyal ve kritik konfiglirasyon
dosyalarinin giivenli aktarimini saglar.

D) Ozel Sensér Veri Depolama Birimi
e ENF Veri Toplama Cihazi (Elektrik sebeke frekansi tabanli zaman damgasi ve adli dogrulama amagl)
Bu yapl, laboratuvarin hem operasyonel bitlnligiini, hem de akademik veri glivenligini garanti altina alir.

3.3. Ag, iletisim ve Giig Yonetimi Sistemi
Siber Gl Laboratuvari’nin iletisim ve glg altyapisi, sistem sirekliligi ve gilvenli baglanti igin asagidaki
bilesenlerden olusur:

e  SRVS1K Smart 1 kVA UPS

e  EcoFlow River Pro (720Wh Mobil Gli¢ Kaynagi)

e  EcoFlow 160W Tasinabilir Glines Paneli
Bu sistemler, yliksek hesaplama istasyonlarinin ve NAS birimlerinin kesintisiz ¢alismasini garanti eder, veri kaybi
riskini ortadan kaldirir ve saha analizlerine mobil enerji destegi saglar.

3.4. Dijital Adli Analiz, Gériintiileme ve 3D Modelleme Sistemi
Laboratuvar, fiziksel ve dijital kanitlarin biittinlestirildigi cok yonli bir adli analiz mimarisine sahiptir.
A) Yiiksek CozUnUrliklu Gorintiileme
e Canon EOS M50 Fotograf Makinesi (Delil fotograflamasi, cihaz igi incelemeler)
B) Derinlik Kamerasi ve Hareket Analizi
e Kinect Kamera (Xbox) (Sahtecilik tespiti, hareket verisi analizi, biyometrik arastirmalar)
C) 3D Modelleme Sistemi
e 3D MakerPro Tarayici (CR-Scan 01) (Donanim bilesen analizi, obje/cihaz tarama)
D) Hava ve Mekan Analizi
e DIJIFPV Drone
e Roborock Mekansal Haritalama Robotu
Bu cihazlar olay yeri dijitallestirmesi, tavan/duvar erisimi olmayan alanlarin taranmasi ve fiziksel gtivenlik
degerlendirmeleri igin kullanilmaktadir.

3.5. Stiidyo, Kayit, Sunum ve Egitim igerik Uretim Sistemi
Laboratuvar igi egitim, siber saldiri similasyonlari, gevrim igi dersler ve teknik igerik tiretimi icin profesyonel bir
kayit sistemi olusturulmustur.
A) Ses Sistemleri

e Rode VideoMicro Mikrofon

e Rode Wireless Go Il Kablosuz Mikrofon
B) Isik Sistemleri

e  Godox M1 RGB Mini Mobil Video Isig1 (2 adet)

e  Godox ES45 RGB Stlidyo LED Isik Kiti (2 adet)
C) Gorsel Destek

e  Philips Ekran (2 farkli model)

e  Elon Ayakli TV ve Fuar Standi



Bu altyapi hem bilimsel yayin Giretimini hem de 6grencilerin uygulamal egitim siireglerini desteklemektedir.

3.6. Destek ve Genel Kullanim Sistemleri
e 90x120 Mobil Tekerlekli Yazi Tahtasi
e  Taslyici Standlar
Laboratuvar igi egitim, proje planlama ve teknik sunumlarda kullaniimaktadir.

BOLUM 4 — YUKSEK BASARIMLI HESAPLAMA (HPC) VE YAPAY ZEKA i$ ISTASYONLARI

Siber Giig Laboratuvari’nin arastirma ve gelistirme faaliyetlerinin temelinde yiiksek basarimli hesaplama altyapisi
yer almaktadir. Kriptografik analizden tehdit istihbarati modellemelerine, biyik veri isleme siireglerinden yapay
zeka egitimlerine kadar tim kritik operasyonlar, laboratuvarda bulunan ok c¢ekirdekli is istasyonlari ve GPU
hizlandiricili sistemler Gzerinde yuritilmektedir. Bu bdlimde laboratuvarin HPC kapasitesine dogrudan katki
sunan yedi ana is istasyonu teknik rolleriyle birlikte agiklanmistir.

4.1. Dell Precision T7920 is istasyonu
Fis No: 2022/2/108 — Sicil: 255.2.1/22/8929
Teknik Ozellikler:
e  Ciftislemcili mimari (2x Intel Xeon 4216)
e 32GBRAM
e 256 GBSSD
e  Genisletilebilir PCle mimarisi
e Kurumsal sinif kasa yapisi

Laboratuvardaki Kullanim Alanlar:
e  Yiksek hacimli kriptografik islem testleri
e  GPU tabanli derin 6grenme modelleri igin ana digim
e  Siber saldiri similasyonlarinda biyik veri korelasyonu
e  Malware davranis analizi i¢in egitim ortami
e Cok katmanli ag trafigi analizlerinin ger¢ek zamanli islenmesi
Dell Precision T7920, laboratuvarin “ana hesaplama sunucusu” roliinii tasiyan en kritik cihazdir.

4.2. NVIDIA RTX 6000 Ekran Karti
Fis No: 2025/2/215 — Sicil: 255.2.1/25/28459
Teknik Ozellikler:
e 48 GB GDDRG6 ECC bellek
e 4608 CUDA gekirdegi
e 72 RT Core /576 Tensor Core
e  HPC ve yapay zeka hizlandirma mimarisi
e PCle4.0araylz

Laboratuvardaki Kullanim Alanlar:
e Kriptoanaliz siireglerinde GPU hizlandirma
e Derin 6grenme modellerinin egitiminde (CNN, LSTM, Transformer)
e  Post-kuantum kriptografisi performans testleri
e Saldinsiniflandirma modelleri
e  Biiylk 6lgekli hash kirma ve sifre denemeleri

RTX 6000, laboratuvarin yapay zeka ve GPU hizlandirmali hesaplama kapasitesinin gekirdegini olusturmaktadir.

4.3. Apple iMac 24” (4.5K Retina)
Fis No: 2025/2/378 — Sicil: 255.2.1/25/46682
Teknik Ozellikler:
e  8cekirdekli CPU
256 GB SSD
8 GB unified memory
24" 4,5K yiiksek ¢ozlnarltkli ekran



Laboratuvardaki Kullanim Alanlar:
e Unixtabanh glvenlik testleri
e  Swift tabanl kriptografi prototip gelistirme
e macO0S uygulama giivenlik analizleri
e Gorsel analiz ve forensik arayiiz gelistirme
iMac, laboratuvarda 6zellikle gapraz platform glivenlik arastirmalari igin kullaniimaktadir.

4.4. MacBook Pro (Apple M4 islemci)
Fis No: 2023/2/62 — Sicil: 255.2.1/23/3139
Teknik Ozellikler:
e Mdislemci (10 CPU + 10 GPU gekirdegi)
e 24 GB unified memory
e 1TBSSD

Laboratuvardaki Kullanim Alanlar:
e Sahacalismalarinda mobil HPC digimii
e  Python/TensorFlow tabanli tehdit analizi gelistirme
e Tasinabilir veri isleme ve olay yeri inceleme
e Sibersaldiri loglarinin hizli analiz edilmesi
MacBook Pro, laboratuvara mobil siiper bilgisayar islevi kazandirmaktadir.

4.5. Dell Precision M3561 Diziistii Bilgisayar
Fis No: 2022/2/31 — Sicil: 255.2.1/22/4069
Teknik Ozellikler:

e Intel Corei7-11850H

e 32 GBRAM

e 1TBSSD

e NVIDIAT600 GPU

e 15.6" FHD ekran

Laboratuvardaki Kullanim Alanlar:
e Sahatestleri, kablolu/kablosuz ag analizi
o Hafif makine 6grenimi modellerinin egitimi
e  Kriptografik araglarin hizli prototip gelistirme ortami
e Tehditavcihigl (Threat Hunting) stiregleri
e Busistem, laboratuvarda portable HPC ihtiyacini karsilayan alan cihazidir.

4.6. HP 240 G9 Diziistii Bilgisayar
Fis No: 2022/2/111 — Sicil: 255.2.1/22/9433
Teknik Ozellikler:

e Intel Corei7-1255U
64 GB RAM (ist seviye bellek kapasitesi)
2 TB SSD
14" FHD ekran

Laboratuvardaki Kullanim Alanlar:
e  Biiylk log dosyalarinin mobil analizleri
e Veritoplama cihazlarinin yonetimi
e Olay yeriincelemede hizli veri replikasyonu
e  Ulusal/uluslararasi siber yarismalarda kullanim
e laboratuvarda “yiksek bellege sahip mobil is istasyonu” roliinii Gstlenir.

4.7. 27" 4K All-in-One is istasyonu
Fis No: 2024/Z/85 — Sicil: 255.2.1/24/1481513
Teknik Ozellikler:

e 4 GHz dort gekirdekli CPU



e 27" 4K ¢bzunirlik
e  All-in-One kompakt mimari

Laboratuvardaki Kullanim Alanlar:
e Aggivenligi analiz panellerinin yonetimi
e  SIEM sistemlerinin kontrol ekrani
e Saldirt haritalari ve gergek zamanl gorsellestirmeler
e  Egitim ortamlari ve laboratuvar igi gosterimler
e Bucihaz, laboratuvarin “gérsel kontrol istasyonu” olarak islev gormektedir.

BOLUM 5 — GUVENLI VERi DEPOLAMA VE SiBER OLAY ANALIZ SISTEMLERI

Siber Gii¢ Laboratuvari’nin en kritik bilesenlerinden biri veri butlinligu, glivenli depolama, dijital delil koruma ve
siber olay analiz slireglerini destekleyen ¢ok katmanl veri mimarisidir. Gliniim{iiz siber glivenlik tehditlerinin odak
noktasi haline gelen veri, laboratuvarda hem donanimsal hem yazilimsal diizeyde yiiksek giivenlik dnlemleriyle
korunmaktadir. Bu sistem NAS cihazlari, tasinabilir sifreli aygitlar, yiksek hizli SSD’ler, ENF tabanlh adli dogrulama
cihazlari ve yedekleme Unitelerinden olugsmaktadir. Her bir bilesen farkli bir operasyonel katmanda goérev alarak
laboratuvarin veri glivenligi altyapisini butlncil hale getirmektedir.

5.1. Ag Baglantili Depolama (NAS) Sistemleri
5.1.1. WD My Cloud Pro Series PR4100 — 8 TB NAS
Fis No: 2022/2/108 — Sicil: 253.3.4/22/8928
Teknik Ozellikler:

e 4 yuvali NAS mimarisi

e 8 TB kurulu kapasite

e RAID0/1/5/10 destegi

e Cok kullanicili erisim kontroli

e  HTTPS ve AES-256 sifreleme destegi

Kullanim Alanlar:
e  Kriptografi arastirmalarinda Uretilen biyik veri setleri
e Al egitim loglarinin giivenli saklanmasi
e Yiksek hacimli ag trafigi kayitlar
e  Adli bilisim dosyalarinin saklanmasi

5.1.2. WD My Cloud Pro Series PR4100 — 8 TB (Yeni Nesil)
Fis No: 2024/2/87 — Sicil: 253.3.4/24/1481515
Bu model laboratuvarin veri yedekleme altyapisinin giincel versiyonudur.
Kullanim Alanlari:
e  Verireplikasyonlari (NAS - NAS)
e  Kriptografik anahtar havuzlarinin korunmasi
e  Glvenli depolama alaninda yiiksek erisilebilirlik

5.2. Harici Veri Depolama ve Hizli Transfer Sistemleri
5.2.1. Western Digital Elements — Harici Depolama Unitesi
Fis No: 2022/2/35 — Sicil: 253.3.4/22/4263

Yiksek glivenlik gerektiren projelerde offline yedekleme amaciyla kullanilir.
One Cikan Kullanimlar:

e Siber olay analizi sirasinda disk imajlarinin taginmasi

e  Biiylk veri setlerinin gevrim disi korunmasi

e Laboratuvar disi senaryolarda sistem yedekleme

5.2.2. Kingston 960 GB SSD (2 Adet)
Fis No: 2025/2/216 — Sicil: 255.2.2/25/28460 — 28461



Teknik Roli:

e  Yiksek hizl veri aktarimi

e  Forensik analizlerde disk imajlama

e  Biiylk dosya operasyonlarinda transfer hizlandirici
Kullanim Alanlari:

e  Mobil olay yeri incelemesi

e  SSD analizleri, dosya sistemi ¢dziimlemeleri

e Coklu sanal makine kurulumlarinda ¢alisma diskleri

5.3. Donanimsal Sifreleme Destekli Flash Bellek Sistemleri
5.3.1. Kingston 64 GB USB 3.0 — AES 256-bit Sifreli Flash Bellek
Fis No: 2022/7/31 — Sicil: 255.2.2/22/4068
Kullanim Alani:
e  Kritik yapilandirma dosyalarinin tasinmasi
e  Kriptografik anahtar setlerinin aktarimi
e Hassas arastirma verilerinin saha ortamina giivenli taginmasi

5.3.2. Apricorn Aegis Secure Key — FIPS 140-2 Level 3 USB Bellek
Fis No: 2022/7/31 — Sicil: 255.2.2/22/4070
Kullanim Alani:

e  Olay yeri verilerinin giivenli transferi

e Savunma sanayii prototiplerinin taginmasi

e  Cok faktorli korumaya sahip offline veri saklama

5.4. ENF (Electric Network Frequency) Tabanli Veri Toplama Cihazi
ENF Veri Toplama ve Adli Dogrulama Cihazi
Fis No: 2025/2/379 — Sicil: 253.3.4/25/46680

Teknik islevi:

e  Elektrik sebekesi frekansi (50 Hz) varyasyonlarinin kaydi

e Sesve video dosyalarinin zaman damgasi dogrulamasi

e Manipile edilmis kayitlarin tespiti

e Adlianalizlerde mutlak zaman referansi saglama
Kullanim Senaryolari:

e  Siber saldiri zaman gizelgesi dogrulama

e  Delil bitunlGgu denetimi

o Dijital igerik sahteciligi tespiti

e  Mahkeme siirecinde delil dogrulama

5.5. Veri Giivenligi Mimarisinin Cok Katmanh Yapisi
Siber Gli¢ Laboratuvari'nda veri glivenligi ti¢ ana katmanda galigir:
Katman 1: Donanimsal Giivenlik

e  FIPS onayh USB’ler

e Yerelsifreli SSD’ler

o NAS iizerinde AES-256 depolama sifreleme
Katman 2: Ag Tabanli Giivenlik

e  Erisim kontrol listeleri

e |Ptabanl kimlik dogrulama

e  Segmentli ag yapisi (Compute - Storage - Analysis)
Katman 3: Adli ve Operasyonel Giivenlik

e ENFdogrulama

e Hash tabanli biitiinliik izleme

e  Coklu yedekleme (NAS + SSD + Offline Storage)
Bu yapi laboratuvarda uretilen tiim verilerin hem giivenli hem de dogrulanabilir sekilde saklanmasini saglar.



BOLUM 6 — AG GUVENLIGi, HABERLESME VE GUC YONETiIMIi SISTEMLERI

Siber Gi¢ Laboratuvari, ylruttigi siber givenlik ve kriptoloji calismalarinin gerekliligi olarak hem yiiksek
erisilebilirlik hem de kesintisiz gli¢ yapisina sahip bir teknik mimari kullanmaktadir. Ag haberlesme cihazlari, VolP
tabanl IP telefonlar, UPS sistemleri ve tasinabilir enerji kaynaklari, laboratuvarin operasyonlarinin sirekliligini
garanti eden kritik bilesenlerdir. Bu béliimde laboratuvardaki tim iletisim ve enerji yénetimi donanimlari, taginir
kayit belgelerindeki gergek bilgilerle birlikte kapsamli bigimde sunulmaktadir.

6.1. Ag Haberlesme ve VolIP Altyapisi
6.1.1. Ericsson-LG LIP-1010i IP Telefon Cihazlar
Fis No: 2025/2/430 — Sicil: 255.2.4/25/44767

Teknik Ozellikler:
e VolP (Voice over IP) tabanli dijital telefon
o  Sifreliiletisim igin glivenli SIP protokoli destegi
e labiciag trafigi Gzerinde tam kontrol
e  Uzaktan ydnetilebilir yapi
Laboratuvardaki Kullanim Alanlari:
e Agtrafigi analizi ve VolP glvenlik testleri
e IDS/IPS sistemlerinin VolIP lizerinde davranis analizi
e Sibersaldiri similasyonlarinda iletisim akigi takibi
e Tehditistihbarati calismalariigin laboratuvar igi iletisim kanali
o |Ptelefonlar, laboratuvarin ag glivenligi egitim modiillerinde sik kullanilan altyapi bilesenleridir.

6.2. Gii¢ Yonetimi, UPS ve Kesintisiz Enerji Sistemleri
Laboratuvarda bulunan yiiksek islem giicline sahip is istasyonlari, NAS depolama birimleri ve kritik adli
cihazlarin kesintisiz ¢alismasi, glivenli bir glic altyapisi ile saglanmaktadir.

6.2.1. SRVS1K Smart 1kVA Kesintisiz Gli¢ Kaynagi
Fis No: 2022/7/108 — Sicil: 253.2.5/22/8931

Teknik Ozellikler:
o 1kVAgikis giici
e  Online galisma tipi
e  Gerilim dalgalanmasina karsl tam koruma
e Sunucu ve NAS cihazlariigin uygun
Kullanim Alanlari:
e Ana NAS cihazlarinin kesintisiz calismasi
e  Kriptoanaliz siireglerinde islem kesintisinin engellenmesi
e  Verikaybinin 6nlenmesi
e lLaboratuvar gekirdek sistemlerinin otomatik kapanma senaryolari

6.2.2. EcoFlow River Pro — 720 Wh Mobil Gli¢ Kaynagi
Fis No: 2024/2/86 — Sicil: 253.2.5/24/1481516

Teknik Ozellikler:
e 720 Wh yiiksek kapasiteli batarya
e  Coklu cikis (AC/DC/USB)
e Tasinabilir saha enerjisi ¢6zimu
Kullanim Alanlari:
e Sahaincelemelerinde mobil is istasyonlarina gli¢ saglama
e Drone, 3D tarayici, kamera gibi cihazlarin sarji
e  Elektrik kesintisi altindaki acil veri toplama senaryolari
e Mobil SOC (Security Operations Center) uygulamalari

6.2.3. EcoFlow 160W Tasinabilir Glines Paneli
Fis No: 2024/7/88 — Sicil: 253.3.6/24/1481514



Teknik Ozellikler:
e 160W glines enerjisi Uretim kapasitesi
e  Katlanabilir portatif yapi
e  EcoFlow gii¢ kaynaklariyla tam uyum
Kullanim Alanlari:
e  Elektrik erisiminin olmadigi bolgelerde eneriji Gretimi
e Uzun sireli saha gorevlerinde kesintisiz glig
e Adliolay yeriincelemelerinde bagimsiz enerji kaynagi
e Siber gilivenlik tatbikatlarinda mobil operasyon istasyonlari

6.3. Gii¢ ve Eneriji Sistemlerinin Laboratuvar Mimarisi icindeki Rolii
Laboratuvarin enerji altyapisi i temel glivenlik seviyesine ayriimistir:
e  Seviye 1 — Kritik Sistem Gli¢ Korumasi: Dell Precision T7920, NAS cihazlari, RTX 6000, iMac vb. cihazlarin
kesintisiz galismasi UPS ile saglanir.
e Seviye 2 — Saha Operasyon Gii¢ Yonetimi: Mobil is istasyonlari ve adli cihazlar EcoFlow River Pro ile
beslenir.
e  Seviye 3 — Off-grid Bagimsiz Gii¢: Glines paneli + EcoFlow kombinasyonu ile laboratuvar disi bolgelerde
bile analiz yapilabilir.

Bu lg¢ katmanli yapi, laboratuvari hem siber projelerde hem de adli saha ¢alismalarinda tamamen bagimsiz ve
guvenli bir eneriji altyapisina kavusturur.

BOLUM 7 — DIJITAL ADLI ANALiZ, GORUNTULEME VE 3D MODELLEME SISTEMLERI

Siber Gig Laboratuvari dijital adli inceleme sireglerinde sadece yazilimsal analiz yontemlerini degil, fiziksel
cevrenin ve cihazlarin sayisallastiriimasini miimkin kilan gelismis bir gériintileme ve modelleme altyapisina
sahiptir. Laboratuvarin siber giivenlik ¢alismalarinda elde edilen delillerin belgelenmesi, kanit bitinlGginin
korunmasi ve karmasik donanim yapilarina ait detaylarin analiz edilmesi bu sistemler sayesinde mimkin
olmaktadir. Bu boliim kayit altina alma, 3D tarama, derinlik analizi ve sahne rekonstriiksiyonu igin kullanilan
donanimlari detayh bicimde agiklar.

7.1. Yiiksek Coziiniirliikli Goriintiileme Sistemleri
7.1.1. Canon EOS M50 + 15-45 mm Lensli Fotograf Makinesi
Fis No: 2022/2/31 — Sicil: 255.2.5/22/4147
Teknik Ozellikler:
e  APS-C CMOS sensér
e 4Kvideo kayit
o Degistirilebilir lens sistemi
e Dislk 1sikta ylksek performans
e Dual Pixel AF otomatik odaklama
Kullanim Alanlari:
e Olay yerive cihaz igi donanim fotograflamasi
e Hassas devre bilesenlerinin ve PCB ylizeylerinin kayit altina alinmasi
e  Sahtecilik tespitinde mikro detay gérintiileri
e Laboratuvar igi teknik egitim videolarinin tretim
e (Cipset, kart okuyucu ve fiziksel baglanti noktalarinin delil niteliginde belgelenmesi
e Canon EOS M50, laboratuvarda adli fotograflama standardini belirleyen ana kameradir.

7.2. Derinlik Kamerasi ve Hareket Analizi Sistemleri
7.2.1. Kinect Kamera — Xbox Kinect
Fis No: 2024/2/167 — Sicil: 255.2.5/24/1483406

Teknik Ozellikler:
e  Derinlik sensori (time-of-flight)
e IR projektor



e RGBkamera
e Kemik/iskeletizleme algoritmasi
Kullanim Alanlari:
e Hareket tabanli sahtecilik tespiti
o Dijital igeriklerin manipilasyon kontroli
e Davranis analizinde (UBA/UEBA) sensor destekli veri toplama
o  Fiziksel erisim kontrolii arastirmalari
o  Derinlik haritalarinin adli bilisimde kaybolmus verilerin yeniden modellenmesi
e Kinect, laboratuvarin sensor tabanli davranis ve sahne analizleri igin temel donanimidir.

7.3. 3D Tarama ve Sayisal Modelleme Sistemleri
7.3.1. 3D MakerPro — CR Scan 01, 10 FPS 3D Tarayici
Fis No: 2024/2/169 — Sicil: 255.2.2/24/1483387

Teknik Ozellikler:
e 10FPStarama hizi
e Tripod ve doner tabla (pikap) dahil
e Yiksek ¢ozlinUrliikli ylizey tarama
e  Derinlik flizyonu ve mesh olusturma destegi

Kullanim Alanlar:
o  Fiziksel kanitlarin Gi¢ boyutlu olarak dijitallestirilmesi
e Donanim bilesenlerinin (anakart, modiil, ¢ip) ylizey geometrisinin incelenmesi
e  Kasanin veya cihaz igi bilesenlerinin yapisal analizleri
e Siber saldiri sonucu fiziksel hasar degerlendirmesi
e  Egitim amach 3D teknik modellerin olusturulmasi
e 3D tarayicl, laboratuvarin donanim analizini sayisal ortama tasiyan en 6nemli birimdir.

7.4. Hava ve Mekansal Taramaya Yonelik Otonom Sistemler
7.4.1. DJI Drone — FPV Combo Drone
Fis No: 2023/2/62 — Sicil: 253.3.6/23/3138

Kullanim Amaglari:
e  Erisilemeyen alanlardan adli veri toplama
o  Kritik altyapi glivenlik degerlendirmesi
e Sahagivenlik denetimlerinde gorintileme
e Olay yeri havadan kayit altina alma

7.4.2. Mekansal Haritalama Robotu — Roborock
Fis No: 2023/2/66 — Sicil: 253.3.6/23/3227
Teknik Roli:
e LIDAR tabanli SLAM haritalama
e i¢mekanlarda 360° tarama
e (Otonom navigasyon
Kullanim Alanlari:
e  Kapalialanlarin hizh mekansal dijital haritasi
e Sibersaldiri sonucunda cihaz konumlama analizi
e Olay yeri i¢ mekan rekonstriiksiyonu
e 3D tarayicilarla birlikte hibrid mekansal analiz

7.5. Video, Ses ve Kanit Toplama Destek Sistemleri

Bu alt baslik, stlidyo ekipmanlariyla entegrasyonu 6zetlemektedir. Detaylar B6lim 8'de verilmistir.
e Canon M50 ile yiiksek ¢ozintrlikli video Gretme
e Rode mikrofonlarla temiz ses kayit alma
e Godox siklarla aydinlatma kosullarinin optimize edilmesi



Bu yapi, adli bilisim egitimleri, teknik demonstrasyonlar ve kanit dogrulama sirreglerinde yiiksek kaliteli kayit
imkani sunar.

7.6. Adli Goriintiileme Ekosistemi — Sistem biitinl{igii
Dijital adli analiz birimi 4 katmanli mimariyle ¢alisir:
e Katman 1 — Fotograf ve Video (Canon M50): Delil kayitlarinin temelini olugturur.
e Katman 2 — Derinlik ve Hareket Analizi (Kinect): Derinlik haritalari ve davranis modellemesi saglar.
e Katman 3 — 3D Tarama (CR Scan 01): Fiziksel kanitin Gi¢ boyutlu mesh modelini olusturur.
e Katman 4 — Otonom Mekansal Tarama (Drone + Roborock): Biyiik sahnelerin bitinsel dijital
rekonstriiksiyonunu saglar.
Bu dort katmanh sistem sayesinde laboratuvar, hem mikro diizeyde (gip, donanim elemani) hem de makro
dizeyde (mekan, olay yeri, erisilemeyen alanlar) dijital analiz gergeklestirebilmektedir.

BOLUM 8 — STUDYO, SUNUM VE iGERiK URETIM SISTEMLERI

Siber Gug Laboratuvari yalnizca siber giivenlik arastirmalarinin yiirGttldGga bir ortam olmanin 6tesinde, teknik
egitim materyallerinin Uretildigi, adli bilisim siireglerinin belgelenebildigi ve bilimsel sunumlarin kaydedilebildigi
profesyonel bir stiidyo altyapisina da sahiptir. Bu altyapi, yiliksek kaliteli gériinti—ses kaydi, canli yayin, egitim
dokiimantasyonu ve teknik proje sunumlari Giretmek igin tasarlanmistir. Laboratuvarin igerik retim sistemi;
mikrofonlar, 151k setleri, ekran birimleri ve gérintiileme cihazlarindan olusan bitinlesik bir ekosistemdir.

8.1. Profesyonel Ses Kayit Sistemleri
8.1.1. Rode VideoMicro Mikrofon
Fis No: 2022/2/31 — Sicil: 255.2.5/22/4146
Teknik Ozellikler:
e  Siiper kardioid y6nlii ses yakalama
e  Titresim dnleyici montaj
e Kompaktyapi
e  Kamera Ustl kullanim
Kullanim Alanlari:
e Teknik egitim videolarinda net ses kaydi
e  Adli bilisim analizlerinin belgelenmesi
e Sibersaldiri similasyonlarinda agiklama kaydi
e Laboratuvar ici seminer ve demo gekimleri

8.1.2. Rode Wireless Go Il — Kablosuz Mikrofon Sistemi
Fis No: 2024/2/142 — Sicil: 255.2.5/24/1482810

Teknik Ozellikler:
e  (Cift vericili kablosuz baglanti
e  Yiksek RF stabilitesi
e 200 metreye kadar kapsama
e Hafizaigi yedekleme
Kullanim Alanlari:
e  Sunum ve ders kayitlari
e lLaboratuvar tanitim videolari
e Sahaanalizlerinde kablosuz ses toplama
e Online egitim ve webinar yayinlari
e  Wireless Go Il, laboratuvarin mobil ve esnek ses kayit ihtiyaglarini karsilayan ana ¢dzimddir.

8.2. Profesyonel Stiidyo Isik Sistemleri
Isik sistemleri, gorintl kalitesi igin kritik dneme sahiptir. Laboratuvarda hem tasinabilir hem de sabit 151k
¢Ozlimleri bulunmaktadir.

8.2.1. Godox M1 RGB Mini Mobil Video Isigi (2 Adet)
Fis No: 2024/7/143 — Sicil: 255.2.5/24/1482806 ve 1482807



Teknik Ozellikler:
e RGB tam renk spektrumu
e Ayarlanabilir sicaklik (2500—-8500K)
e Dahili batarya
e Tasinabilir tasarim
Kullanim Alanlari:
e  Mobil gekimler
e Donanimincelemelerinde nesne odakli aydinlatma
e Drone/3D tarayici ile gekilen sahnelerin isik destegi
e Siberolay anlatimlarinda gorsel kalite artirimi

8.2.2. Godox ES45 RGB Stiidyo LED Isik Kiti (2 Adet)
Fis No: 2024/2/144 — Sicil: 255.2.5/24/1482808 ve 1482809
Teknik Ozellikler:
e  Yiksek parlakhk
e Profesyonel stiidyo igin tasarlanmis panel i1k
e  RGB destekli renk modlari
e Uzaktan kumandaile kontrol
Kullanim Alanlari:
Stlidyo diizeyinde sunum kayitlari
e laboratuvar ici egitim igerikleri
e Online ders videolari
e Resmi tanitim ve proje anlatim gekimleri
Godox ES45 kitleri, laboratuvarin sabit stlidyo isik altyapisinin temelidir.

8.3. Sunum, Egitim ve Gorsel Destek Ekranlari
8.3.1. Philips Genis Format Ekran (Model 1)
Fis No: 2024/2/166 — Sicil: 255.10.2/24/1483405

8.3.2. Philips Genis Format Ekran (Model 2)
Fis No: 2024/2/170 — Sicil: 255.10.2/24/1483386

Kullanim Amaglari:
e SIEM, IDS/IPS ve SOC panellerinin canl gosterimi
e  Canli ag trafigi gorsellestirme
e  Sibersaldiri similasyonlarinin ekran yansitmasi
e  Egitim oturumlari ve 6grenci sunumlari

Genis ekranlar sayesinde laboratuvarda es zamanl olarak:
e saldiri haritalari,
o sifre kirma siiregleri,

GPU yiik durumlari,

ag trafigi grafiksel analizleri izlenebilmektedir.

8.4. Sunum ve Sergileme Altyapisi
8.4.1. Elon Ayakl Televizyon ve Fuar Standi (42")
Fis No: 2024/2/146 — Sicil: 255.7.1/24/1482811
Kullanim Senaryolari:
e  Proje sergileri
e Universite tanitim etkinliklerinde laboratuvar gosterimi
e Siber glivenlik yarismalarinda harici ekran ihtiyaci
e Mobil sunum alani olusturma

8.5. igerik Uretim Ekosistemi: Entegrasyon Semasi
Laboratuvardaki stiidyo sistemi, dért asamali bir medya tretim altyapisina sahiptir:
1) Ses Katmani (Rode VideoMicro + Wireless Go )

e  Temiz, yonli ve kablosuz ses kayit imkani saglar.



2) Isik Katmani (Godox M1 + ES45 Kitleri)
e Profesyonel aydinlatmaile teknik agiklamalarin net gériinmesini saglar.
3) Gorsellestirme Katmani (Canon M50 + Philips Ekranlar)
e Hem kayit hem sunum igin yiiksek ¢oztntrluklG gériinti sunar.
4) Egitim/Sunum Alani (Elon Standi + Philips Ekranlar)
e  Kurs, egitim, proje sunumu, seminer ve igerik tretimi igin hazir ortam saglar.
Bu altyapi, laboratuvarin egitim—arastirma—belgeleme lgllsini bltinsel bir yapiya kavusturmaktadir.

BOLUM 9 — MOBILITE, ENERJi VE GENEL DESTEK SISTEMLERI

Siber Gl¢ Laboratuvari yalnizca sabit bir arastirma ortami degil gerektiginde saha kosullarinda da galisabilen,
bagimsiz enerji kaynaklariyla operasyon yiriitebilen tasinabilir bir altyapiya sahiptir. Mobilite ve destek
ekipmanlari, laboratuvarin hem esnekligini hem de operasyonel etkinligini artirir. Bu bdlimde tiim destek
unsurlar, tasinir kayit belgelerindeki gergek cihaz adlari ve kullanim baglamlari ile birlikte sunulmustur.

9.1. Mobil Enerji ve Dis Ortam Calisma Sistemleri
9.1.1. EcoFlow River Pro Tasinabilir Glig Kaynagi (720 Wh)
Fis No: 2024/2/86 — Sicil: 253.2.5/24/1481516
Teknik Rolii ve Katkisi
e 720 Wh batarya kapasitesi
e  Coklu AC/DC/USB cikis
e Hizli sarj destegi
e Sahaincelemelerinde mobil enerji ¢6ziimi
Kullanim Alanlari
e  Mobilisistasyonlarina gli¢ saglama
e Drone, kamera, 3D tarayici gibi cihazlarin sahada sarj edilmesi
e  Elektrik kesintisinde kritik analiz operasyonlarinin devami
e Acikalan siber tatbikatlarinda enerji ¢ozimi

9.1.2. EcoFlow 160W Tasinabilir Glines Paneli
Fis No: 2024/7/88 — Sicil: 253.3.6/24/1481514
Teknik Roll
e Acikalanlarda bagimsiz eneriji tretimi
e  EcoFlow giig istasyonlariyla tam uyum
e  Portatif ve hafif tasarim
Kullanim Alanlari
e  Elektrigin olmadigi alanlarda veri toplama
e Afetveya saha tatbikatlarinda sinirsiz enerji
e Drone ve kamera operasyonlarini uzun siire destekleme
e Mobil SOC kurulumu

9.2. Sunum, Egitim ve Operasyon Destek Sistemleri
9.2.1. Tarafli Yazi Tahtasi
Fis No: 2024/2/145 — Sicil: 255.3.5/24/1482812
Kullanim Alanlari
e laboratuvar igi teknik egitimler
e Kriptografi ve ag glivenligi dersleri
e Beyaztahta modellemeleri, saldiri senaryosu gizimleri
e Proje planlama oturumlari
e  (Cift tarafli ve 360° donebilen yapisi, laboratuvar igi egitim slireglerini oldukca esnek hale getirir.

9.2.2. Elon Ayakli TV ve Fuar Standi (42")
Fis No: 2024/2/146 — Sicil: 255.7.1/24/1482811
Kullanim Amaglari

e  Mobil sunum alani olusturma

e Universite etkinliklerinde laboratuvar tanitimi



e Siber egitim senaryolarinda biyik ekran kullanim
e  Kurumsal gbsterimlerde bilgi ekrani
e Sabit ekranlara gére mobil kullanim avantaji ile ¢ok yonltiddr.

9.3. Laboratuvar Organizasyonu ve Mekansal Diizen Ekipmanlari
Bu bdlimde, laboratuvar igi diizeni ve operasyonel is akislarini destekleyen elemanlar yer alir.
Destek Elemanlari:
e Stand ve yerlestirme birimleri (Elon standi ana elemandir)
e  Mobil yazi tahtasi
e  Stldyo 1sik ayaklari (Godox kitleri ile birlikte)
e Tripod ve kamera aparati
e Drone ekipman gantalar
e 3D tarayicl tripodlari
Bu sistemler, laboratuvarin hem egitim hem operasyonel galismalari igin ergonomik bir yapi sunar.

9.4. Mobilite Sisteminin Siber Gii¢ Laboratuvarindaki Rolii
Siber Gli¢ Laboratuvari mobilite altyapisi sayesinde:
e Olay yerine aninda miidahale kapasitesi saglar. ENF cihazi, fotograf makinesi, 3D tarayici ve tasinabilir
enerji sistemleri ile olay yeri incelemesi yapilabilir.
e  Elektrik kesintilerinden etkilenmez. EcoFlow + UPS kombinasyonu sayesinde kritik analiz siiregleri
durmaz.
e Universite ici/disi egitim ve tanitimlara hizla adapte olur. Mobil ekran ve stiidyo sistemleri, etkinliklerde
profesyonel sunum yapilmasina izin verir.
e Saha kosullarinda arastirma yapabilir hale gelir. Ozellikle 3D tarayici ve drone birlesimi, kampiis disi veri
toplama gorevlerinde biiyiik avantaj saglar.

BOLUM 10 — ORTAK LABORATUVAR ALANLARI VE GENEL DONANIMLAR

Siber Gl¢ Laboratuvari’nin operasyonel yapisi yalnizca yiksek teknoloji donanimlardan degil ayni zamanda
¢alisma ortamini destekleyen ortak kullanim alanlarindan da olusmaktadir. Bu alanlar egitim, proje yonetimi,
teknik toplantilar, laboratuvar igi koordinasyon ve ¢ikti paylasimi igin kritik 6neme sahiptir. Ortak donanimlar,
laboratuvarin kullanim verimliligini artirir, bilgi akisini hizlandirir ve ekip galismalarinin organize bir sekilde
yurutllmesine katki saglar. Asagida laboratuvarin tim ortak kullanim donanimlari, tasinir kayitlarindaki gergek
bilgilerle eslestirilmis sekilde sunulmaktadir.

10.1. Egitim ve Beyin Firtinasi Alanlari
10.1.1. Yazi Tahtasi
Fis No: 2024/2/145 — Sicil: 255.3.5/24/1482812
Kullanim Roli

e Siber giivenlik ve kriptografi egitimleri

e Ag mimarisi gizimleri

e Saldiri-savar simiilasyon adimlari

e  Ekipici teknik toplantilar

e Senaryo akis diyagramlarinin modellenmesi
Mobil ve dénebilen yapisi, ¢ok yonli kullanim saglar. Laboratuvarda teknik planlama ve egitimlerin ana destek
aracidir.

10.2. Sunum ve Bilgilendirme Alanlar

10.2.1. Philips Genis Format Ekranlar

Fis No: 2024/2/166 — Sicil: 255.10.2/24/1483405
Fis No: 2024/2/170 — Sicil: 255.10.2/24/1483386

Kullanim Roli
e  Biiylk 6lgekli SIEM panellerinin gdsterimi
e  Gergek zamanli saldiri simiilasyonlarinin gorsellestirilmesi
e  GPU kullanim — kripto kirma — trafik analiz ekranlar



e  Egitim sunumlari, ders igerikleri ve teorik anlatimlar
e  Proje gosterimleri ve kurum igi sunum toplantilari
e Llaboratuvar iginde farkl noktalarda bulunan bu ekranlar, gorsel bilgi merkezleri olarak islev gorir.

10.3. Mobil Sunum ve Etkinlik Sistemleri
10.3.1. Elon Ayakli Televizyon ve Fuar Standi (42")
Fis No: 2024/7/146 — Sicil: 255.7.1/24/1482811

Kullanim Roli
e Universite etkinliklerinde laboratuvar tanitim
e Siber glivenlik yarismalarinda mobil sunum istasyonu
e Laboratuvar disi ders/seminer ortamlari
e Proje degerlendirme toplantilarinda ekran paylagimi
o Teknik ekiplerle isbirligi sirasinda portatif sunum alani olusturma
e Stand, laboratuvarin dis ortama tasinabilir sunum kabiliyeti kazandiran 6nemli bir donanimdir.

10.4. Calisma Ortami ve Mekansal Organizasyon Elemanlari
Laboratuvar ici diizeni saglayan fiziksel bilesenler:
10.4.1. Tripodlar ve Kamera Aparatlari

e Canon M50 igin tripod

e Kinect kamera igin ayaklik

e 3D tarayicl tripodlari

Kullanim:
e  Stabil goriintiileme
e  Adli kanitlarin agisal dogru kayit altina alinmasi
e  Egitim videolarinin profesyonel gekimi

10.4.2. Isik Ayaklari ve Stiidyo Ekipman Ayaklari
e Godox M1 ve ES45 kitlerini tasir
e  Cekim agisi ve 1sik dagilimini profesyonellestirir

Kullanim:
o Teknikigerik Gretimi
e  Karanlik donanim incelemelerinde aydinlatma kontrolii
e  Egitim videolar

10.4.3. Drone ve Robotik Tagima Cantalari
e DIJIFPV
e Roborock haritalama robotu

Kullanim:
e Sahagorevlerinde glivenli tagima
e  Hassas sensorlerin fiziksel korunmasi
e Adliinceleme malzemelerinin tasinmasi

10.4.4. Kablo, Baglanti ve Ag Yonetimi Elemanlari
e HDMI, Type-C, LAN kablolari
e  RJ45 ag dagitim bilesenleri
e Ses/video aktarma adaptoérleri

Kullanim:
e SOCizleme istasyonlarinin baglanti altyapisi
e NAS-—isistasyonu — ekran senkronizasyonu
e  Stldyo kayit sistemleri entegrasyonu



10.5. Ortak Kullanim Alanlarinin Laboratuvardaki Stratejik Rolii
Siber Gli¢ Laboratuvari’nin ortak alan donanimlari laboratuvara:
o  Etkili Egitim Yetenegi: Gergek diinya saldiri modelleri, 6grenciler ve arastirmacilar tarafindan whiteboard
Gzerinden modellenebilir.
o Gérsel-isitsel Dokiimantasyon Kabiliyeti: Stiidyo+ekran+isik sistemi sayesinde laboratuvar hem kendi
sureglerini belgeliyor hem de teknik egitim igerikleri Giretiyor.
o Kurumsal Tanitim ve Isbirligi Avantaji: Mobil stand ve biiylk ekranlar, laboratuvari fakiilte digi
etkinliklerde goriinir hale getiriyor.
o Ekip Calismasi ve Proje Yonetimi: Beyin firtinasi, proje planlama, akis semalari olusturma ve ekip
toplantilari igin fiziksel altyapi saglaniyor.
o Olay Yeri Rekonstriiksiyonu ve Senaryo Modelleme: Adli analiz siireglerinin gorsel olarak modellenmesi
icin ideal ¢alisma ortami olusuyor.

BOLUM 11 — LABORATUVAR SiSTEM ENTEGRASYONU VE TEKNiK MiMARININ BUTUNCUL YAPISI

Siber Gli¢ Laboratuvari birbirinden farkli donanim gruplarinin tek bir operasyonel gati altinda butlnlesik olarak
¢alismasini saglayan katmanli bir teknik mimariye sahiptir. Bu mimari yiksek basarimli hesaplama altyapisi,
givenli veri depolama sistemleri, ag-elektrik siirekliligi, adli analiz birimleri ve stiidyo—sunum altyapilarindan
olusan ¢ok yonll bir ekosistemi yonetir. Bu bdliim, laboratuvarin sistem butinligini 6 temel entegrasyon
katmani Gzerinden agiklamaktadir.

11.1. Katman 1 — Hesaplama Gekirdegi (HPC + GPU)
Laboratuvarin tiim karmasik analiz streglerinin baslangi¢ noktasi HPC gekirdegidir.
Ana Bilesenler

e  Dell Precision T7920

e RTX 6000 GPU

e iMac24”

e  MacBook Pro (M4)
e DellM3561

e HP240G9

e 27" 4K All-in-One

Bu katmanin temel islevleri
e  Yapay zekd modellerinin egitimi
e  Kriptografik analizlerin ylritilmesi
o Agtrafigi ve malware biylk veri isleme
e Sanal makine kiimelerinin yénetimi
e  Sibersaldiri similasyonlarinin galistiriimasi
e Tum hesaplama talepleri bu ¢ekirdekte baslatilir ve islem glicii buradan saglanir.

11.2. Katman 2 — Veri Giivenligi ve Depolama Katmani (NAS + Offline Storage)
Hesaplama katmanindan ¢ikan veriler, Gi¢ asamali bir depolama mimarisine aktarilr.
A) Online Depolama (NAS Sistemleri)

e 2 adet WD My Cloud Pro PR4100

Gorevleri:
o Gergek zamanl veri yazimi
e  Proje klasorlerinin yiiksek erisilebilirligi
e Log, model, profil, saldiri kayitlarinin muhafazasi

B) Hizl Erisim SSD Depolama
e  Kingston 960 GB SSD (2 adet)
e WD Elements Storage

Gorevleri:
e Adli bilisim imaj alma



e  Biiylk veri setlerinin hizl tasinmasi

C) Donanimsal Sifreli Depolama
e Apricorn Aegis Secure Key
e Kingston 64GB AES USB

Gorevleri:
e  Kritik dosyalarin offline korumasi
e  Adlirapor ve delil transferi
e Savunma projeleriigin gizli veri saklama

11.3. Katman 3 — Ag, VolIP ve Haberlesme Katmani
Hesaplama ve depolama sireglerinin glivenli bigimde gerceklesmesi icin laboratuvarin ag haberlesme sistemi
devrededir.
Ana Bilesenler
e  Ericsson-LG LIP-1010i IP Telefon
e LAN segmenti ve lokal firewall
e Baglanti adaptorleri ve ag yonetim modiilleri

Gorevler
e  Kapali devre iletisim
e  VoIP trafik analizi
e |IDS/IPS test ortamlar
e Ayrilmis giivenli alt aglar
e  Bu katman hem egitim hem de arastirma senaryolarinda ag gilivenliginin pratik olarak test edilmesini
saglar.

11.4. Katman 4 — Kesintisiz Gli¢ ve Enerji Yonetimi
Laboratuvarin sirdirilebilirligini saglayan enerji katmani, kesinti ve akim dalgalanmalarina karsi tiim sistemleri
korur.
Bilesenler
e  SRVS1K 1kVA UPS
e  EcoFlow River Pro
e  EcoFlow 160W Solar Panel

Gorevler
e  UPS - kritik cihazlarin kesintisiz enerjisi
e  EcoFlow -> saha analizlerinde mobil giig
e Solar Panel - off-grid ¢alisma
e Bu yapi HPC (initelerinin, NAS sistemlerinin ve adli cihazlarin veri kaybi yasamadan galismasini teminat
altina alir.

11.5. Katman 5 — Dijital Adli Analiz ve 3D Modelleme Katmani
Hesaplama ve veri glivenligi katmanlariyla entegre ¢alisan adli analiz altyapisi, fiziksel ve dijital delilleri 360°
kapsayan bir dogrulama ekosistemi olusturur.
Bilesenler
e Canon M50 Fotograf Makinesi
e Kinect Derinlik Kamerasi
e 3D MakerPro CR-Scan 01
e DIJIFPV Drone
e  Roborock Mekansal Haritalama Robotu
e ENF Veri Toplama Cihaz



Bu katmanin islevleri
o  Fiziksel delillerin gérintilenmesi
e (Cihazylizey taramasi ve 3D modelleme
e Olayyeri mekansal haritalama
e Zaman damgasi dogrulama (ENF)
o Dijital delillerin fiziksel baglamla eslestirilmesi
e  Bu katman sayesinde laboratuvar hem mikro hem makro 6lgekli inceleme yapabilen bltiincil bir adli
kapasiteye sahiptir.

11.6. Katman 6 — Stiidyo, Sunum ve Belgeleme Katmani
Son katman tiim ¢alismalarin profesyonel bicimde belgelenmesi ve sunulmasini saglar.
Bilesenler

e Rode VideoMicro

e Rode Wireless Go Il

e  Godox M1 ve ES45 151k setleri

e  Philips Genis Format Ekranlar

e  Elon Ayakh TV Standi

e Mobil Yazi Tahtasi (ABC)

Gorevler
e  Egitim videolari Gretimi
e  Proje sunumu ve teknik dokiimantasyon
e Sibersaldiri senaryolarinin kayit altina alinmasi
e Dersve workshop igerikleri
e  Bukatman, laboratuvarin bilimsel giktilarini gérlinir ve erisilebilir kilar.

11.7. Tiim Katmanlarin Birbiriyle Calisma Akisi (Ozet Sema)

Veri tiretimi (HPC) > hesaplama, saldiri similasyonu, model egitimi

ilk saklama (NAS) > ham veriler, loglar, modeller

Guvenlik (Sifreli USB + ENF) - kritik dosya transferi ve zaman damgasi dogrulama
Ag katmani - VolP analizi, trafik yakalama, giivenlik testleri

Adli analiz = goériintileme, 3D tarama, mekansal harita

Belgeleme ve sunum - stiidyo ekipmanlari ile igerik olusturma

O O O O O O

Bu butiinlesik yapi laboratuvara, arastirma - analiz - koruma - dogrulama - sunum dénglsini kesintisiz
bigimde yapabilme kabiliyeti kazandirir.

BOLUM 12 — SONUG VE SIBER GUG LABORATUVARININ STRATEJIK ONEMI

Siber Gii¢ Laboratuvari Firat Universitesi Teknoloji Fakiiltesi biinyesinde olusturulan teknik, akademik ve
operasyonel kapasitesiyle hem ulusal hem uluslararasi diizeyde rekabetgi bir arastirma ekosistemi ortaya
koymaktadir. Bu raporda detaylandirilan cihaz envanteri ve teknik altyapi, laboratuvarin yalnizca donanim
giclini degil; ayni zamanda stratejik konumlandirmasini, arastirma yetkinligini ve ileri teknoloji Uretme
kabiliyetini gostermektedir. Laboratuvar; yiksek basarimh hesaplama altyapisindan gelismis adli bilisim
sistemlerine, saha operasyonlarini destekleyen mobilite araglarindan profesyonel igerik tretim ekipmanlarina
kadar ¢ok katmanli, entegre bir mimariye sahiptir. Bu mimari sayesinde laboratuvar, modern siber gilivenlik
arastirmalarinin gerektirdigi tiim siregleri — veri toplama, analiz, dogrulama, modelleme, sizma testi, adli
inceleme ve sonug paylasimi — ayni ¢ati altinda gergeklestirebilmektedir.

12.1. Universite ve Fakiilte Agisindan Stratejik Katkilar

Siber Gi¢ Laboratuvari egitim kapasitesini gliclendirmektedir. Kriptografi, ag giivenligi, adli bilisim, yapay zeka
destekli siber savunma ve tehdit istihbarati gibi derslerde uygulamali egitim altyapisi saglayarak fakiltenin teknik
egitim seviyesini uluslararasi standartlara tasimaktadir. Ayrica lisanslstli arastirma altyapisinin temelini
olusturmaktadir. Laboratuvar yiiksek lisans ve doktora tezlerinin ylritilebilecegi yliksek kapasiteli bir ¢alisma
ortami sunmakta 6grenci yetistirme, proje liretme ve akademik yayin olusturma siireglerini hizlandirmaktadir.



Universitenin rekabetci projelere basvuru kapasitesini artirmaktadir TUBITAK, AB Horizon, COST Action, Kalkinma
Ajanslari vb. programlara yapilan basvurular igin somut bir altyapi sunmaktadir.

12.2. Ulusal Siber Giivenlik Ekosistemine Katkilar
Siber Gii¢ Laboratuvari Turkiye’nin siber glivenlik alanindaki mill kapasitesini gligclendiren bir Ar-Ge merkezidir.
Katki alanlar:

e Yenisiber glivenlik araglari gelistirme

e  Kriptografik algoritma ve anahtar Uretim yontemleri tasarlama

o  Kritik altyapilarin zafiyet analizi

e Ulusal siber tatbikatlarda teknik ekip destegi

e Dijital adli dogrulama teknolojilerinin arastiriimasi (ENF vb.)

e Universite—sanayi—kamu isbirligi projelerine teknik zemin olusturma
Laboratuvar sahip oldugu ekipman ve uzmanlik ile Turkiye'nin dijital bagimsizlik hedefleriyle uyumlu bir
yapidadir.

12.3. Akademik ve Bilimsel Ciktilar Agisindan Katkilar
Laboratuvarin sundugu arastirma altyapisi dogrudan akademik ¢iktilari artirmaktadir.
Potansiyel Bilimsel Ciktilar:
e  SCI/SSCI/ESCl indeksli yayinlar
e Uluslararasi konferans bildirileri
e  Yenikriptografik ve glivenlik tasarimlari
e  Yazihm—donanim hibrit glivenlik prototipleri
e Doktora ve yiiksek lisans tezleri
e Ulusal ve uluslararasi proje patentleri
Bu ciktilar fakiltenin akademik gériintrligina artirmaktadir.

12.4. Teknoloji Transferi ve Sanayi ishirlikleri Agisindan Katkilar
Laboratuvar savunma, enerji, telekominikasyon, finans, otomotiv, akilli sehirler ve kamu givenligi gibi
sektérlerde ihtiyag duyulan teknolojilerin gelistirilmesine katki saglayabilecek kapasitededir. Somut isbirligi
Alanlari:

e Zafiyet analizi ve sizma testi hizmetler

e  Glvenliyazihm gelistirme danismanlig

e  Kriptografi tabanli glivenlik moddlleri

o Adli bilisim raporlama destekleri

e Yapay zeka tabanl saldiri tespit sistemleri

e  Otonom sistem glivenligi arastirmalar
Bu yonuyle laboratuvar, Gniversitenin sanayiye teknoloji transferi kapasitesini dnemli 6lglide artirmaktadir.

12.5. Gelecek Vizyonu ve Genisleme Potansiyeli
Laboratuvar, mevcut altyapisi Gizerine insa edilebilecek genisleme alanlarina sahiptir:
e Siber Givenlik Operasyon Merkezi (Mini SOC): Gergek zamanli saldiri—savunma similasyonlari ve SIEM
entegrasyonlari yapilabilir.
e  Post-Kuantum Kriptografi Test Merkezi: Arastirmaci yetistirme ve algoritma performans analizleri igin
ideal ortam.
e Biyometrik Glvenlik Test Alani: Kinect + 3D tarayici + drone entegrasyonu ile cok katmanli biyometrik
dogrulama galismalari.
e Dijital Adli Bilisim Egitim Merkezi: ENF cihazi ve 3D modelleme altyapisi ile adli uzman yetistirme
potansiyeli.
e Siber Gig Arastirma Agi: Ulusal projelerde farkh Universiteler ve kurumlarla ortak ¢alismalara zemin
hazirlayan bir yapl.

12.6. Genel Degerlendirme

Bu raporda sunulan sistem bilesenleri, Siber Gii¢ Laboratuvari’'nin modern, entegre, yiiksek performansli,
stratejik odakli, stirdirilebilir ve bilimsel Gretime uygun bir yapiya sahip oldugunu gostermektedir. Laboratuvar
sahip oldugu teknik altyapi ile yalnizca bir ¢alisma alani degil ayni zamanda siber glivenlik ve kriptoloji alaninda
bolgesel ve ulusal bir mikemmeliyet merkezi olma potansiyeline sahiptir.
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